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Marcus Lindemann 

 Gründer und geschäftsführender Autor, autoren(werk) 
 
Produktionen vor allem für öffentlich-rechtliche Sender,  
ZDF (WISO u.a. „WISO ermittelt“, „Oma-Trick“, Frontal21) 
 
zahlreiche Dokumentationen und Reportagen (ARD und ZDF) 
 
zuletzt u.a: „Die Maschen der Banken“, 45 Min., ZDF, Juni 2014 

 

zuvor: 

 Rechercheur, dann Reporter und Redakteur im ZDF (1997 – 2000) 

 Arte-Themenabend-Redaktion SWF 

 freier Journalist für zahlreiche Regionalzeitungen, das Magazin 
TEMPO, DeutschlandRadio, dpa, Allg. Hochschulanzeiger 

 MA in Political Economy 
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Dozent und Trainer für Recherche 

seit 1998 
 

 Akademie für Publizistik  

 EJS Evangelische 
Journalistenschule Berlin  

 Leipzig School of Media 

 Universität Darmstadt  
(Campus Dieburg) 

 Deutsche Welle Akademie  

 Deutsche Journalistenschule   

 Akademie der Bayerischen 
Presse 

 ARD.ZDF.Medienakademie 

 ifp, München 

 inhouse für Sender, 
Regionalzeitungen, Agenturen, 
Versicherungen und Polizei 

 u.v.m 

 

Workshops und Vorträge 

 Global Investigative 
Journalism Conference 
2013, Rio de Janeiro 

 Global investigative 
Journalism Conference 
2011, Kiev 

 Balkan Investigative 
Reporters Network  
(seit 2012) 

 Dt. Hochschule d. Polizei 

 Jahreskonferenz und 
Fachtagungen netzwerk 
recherche (jährlich seit 
2006) 

 u.v.m. 

 



Seminare & Auftragsrecherchen 

seit 2011 Vorträge auf Tagungen 
von Polizei und Versicherungswirtschaft zum 
Thema „Online-Profiling“ 

seit 2012 auch Schulungen für 
Versicherungsmitarbeiter 

seit 2013 auch Auftragsrecherchen für Versicherungen 

Eigene Seminare für Versicherungsmitarbeiter 
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Warum Online-Recherche? 

1.) Oft schneller als z.B. klassische   
  Detektivarbeit. 

2.) Gegoogelt wird so oder so, warum dann 
  nicht gleich richtig? 

3.) Es sind dank social media mehr und 
  mehr private Daten von jedermann 
  verfügbar. 

4.) Mit Meta-Daten, Internet-Archiv und  
  Datenbanken sind auch versteckte  
  Informationen auffindbar. 
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Typische Fälle und 
Fragestellungen (1) 

- Berufsunfähigkeit:  
Beeinträchtigung wirklich so stark wie 
behauptet/attestiert? 
Welche Hobbies? 

- Haftpflichtversicherung 
Kennen sich Geschädigter und Versicherter? 

- Fahrzeugversicherung: 
Zu welchem Preis wurde das Fahrzeug 
tatsächlich gekauft? Wurde es online 
angeboten? 
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Typische Fälle und 
Fragestellungen (2) 

Zur Zielperson: 

- Hintergrund: Vermögen, Lebensstil 

- Verbindungen (beruflich, privat) 

- Hobbies 

- Kontaktdaten, aktueller Aufenthalt 
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Die einen nennen es social media, 
wir nennen es Spuren hinterlassen 

- Die Menge an Informationen im Netz wächst 
nach wie vor kontinuierlich. 

- Eigene Inhalte ins Netz zu stellen, ist normal 
geworden. 

- Auch passiv hinterlassen wir Spuren, zum Teil 
ungewollt oder zumindest unbeabsichtigt. 
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Selbst die NSA hätte sich nie 
träumen lassen … 

… dass ein Großteil der Bevölkerung 
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Selbst die NSA hätte sich nie 
träumen lassen … 

… dass ein Großteil der Bevölkerung 
 

- GPS-Sender bei sich trägt 
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Selbst die NSA hätte sich nie 
träumen lassen … 

… dass ein Großteil der Bevölkerung 
 

- GPS-Sender bei sich trägt 

- mehr oder weniger ungeschützt über das 
Netz kommuniziert  
(inkl. Austausch von Fotos) 

12 



13 



14 



15 



 

 

 

 

 

 

 

Wirtschaftswoche, 15.9.2014 
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Achtung: Ihre eigenen Spuren 

- Sie hinterlassen auf allen Internetseiten, 
die Sie anschauen, Spuren (ip-Adresse) 

- Rückschluss auf Provider,  
bei großen Unternehmen i.d.R. Name des 
Unternehmens  
oder eines verbundenen Unternehmens 
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Der Netizen Fall 

http://www.hr-online.de/website/fernsehen/sendungen/index.jsp?rubrik=20530&key=standard_teaser_40752355&mediakey=fs/ctmagazin/20110205_ct_internetspuren&type=v
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Ausgangsthesen 

Google Street View ist harmlos. 

Dinge, die Menschen freiwillig von sich im 
Netz preis geben sind wesentlich heikler. 

Das gilt insbesondere für 
Informationshäppchen, die sich 
zusammenfügen lassen. 
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Projekt: Digitales Porträt 

Einer der fünf Fälle: 

PR-Profi,Internet Branche 

damals ca. 40 Jahre alt 

twittert viel, auch Privates 

probiert neue Internet-Dienste aus 

Haltung: „habe nichts zu verbergen, bin stolz 
auf meine Kinder – peinliche Partyfotos 
gibt es von mir nicht“ 
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Mario R. (Name von der Redaktion 
geändert) schien perfekt zu passen. Er 
bekleidet bei einem Internet-Unternehmen 
einen verantwortungsvollen Posten. 
Außerdem kokettierte er on- wie offline 
gerne damit, auch Privates in seine 
Online-Präsenz einfließen zu lassen. Ganz 
Mensch 2.0 soll so das Profil im Netz 
authentischer wirken.  
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Ziele der Recherche 

Puzzlestücke zusammensetzen 

Schlüsse ziehen 

Informationen gewinnen, die so nicht ins 
Netz gestellt werden sollten 

 

- in anderen Worten:Online-Profiling 
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… Fundstücke 
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An seinem Familienglück darf jeder teilhaben, 
weltweit über das Netz. Wir erfahren, was R. 
seinem Kind vorgelesen hat. Mutter und Vater 
haben ihm bereits ein Blog angelegt. Über die 
Nicknames der Familie lassen sich auch noch 
viel heiklere Informationen aus dem Privatleben 
finden, die selbst für eine anonyme 
Beschreibung zu persönlich sind, weil sie 
unstrittig die Intimsphäre betreffen.  
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Was wir im Netz fanden 

Lebenslauf (Schule, Uni, Arbeitgeber) 

> 2000 Kontakte bei Xing (sichtbar) 

Adresse, Telefonnummer, GPS-Daten, 
Ansichten 

Tweets: 7000 von ihm, 441 seiner Frau 

    103 Tweets des jüngsten Kinds (3) 

Hunderte von Fotos 

Videos, Playlist für Musik 
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Welche Information darin 
enthalten war (in Auszügen) 

- Kfz-Kennzeichen 

- Hobbies 

- mehrere Kinder,  
offenbar aus verschiedenen Beziehungen 

- Urlaub und Reisen (Termine, Orte, Begleitung) 

- Namen der Ex, der Kollegen, der Angehörigen 

- Haustier, Fahrzeuge, Inneneinrichtung 

- Ehefrau:  
Mädchenname, Sportergebnisse, Privates 
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>300 Hochzeitsfotos 
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Weitere Fotos finden (1) 
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Wir finden ein Foto, auf dem ein weiteres Kind bei der 
Familie ist. Auf Twitter hatte R. berichtet, dass er 
mehrere Kinder hat. Wir entdecken das zweite Kind auf 
so vielen Fotos, dass wir schnell auch die Frau 
ausmachen können, die seine Mutter sein dürfte. Auf 
einem Bild sitzt sie neben dem Mann, den wir als R.s 
Bruder identifiziert haben. Gehört das Kind zu ihm oder 
zu R.? In der Bildunterschrift unter einem weiteren Foto 
gibt sich R. als Vater zu erkennen. Die Namen der 
Kinder nennt er bewusst nicht, die Zuordnung gelingt 
uns über die Bilder – ein Verknüpfungsweg, den man oft 
nicht auf dem Schirm hat  
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Methode 

1.) Google:  
  Problem: Berufliches überlagert Privates 
  Lösung: private Keywords 

2.) Soziale Netzwerke  
  (Xing, Stayfriends, Facebook, Twitter) 
  Problem: zu viele Kontakte 
  Lösung: Auswertung wichtiger Kontakte 
  (alternativ: Filtern mit Software) 
  Suchmaschine für dt. soz. Netzwerke 

3.) Google mit ergänzten Infos aus 2. 

4.) Auswertung der Bildinhalte 



Immer nur Google? 

Argumente für Google: 

- größter Index 

- beste Technologie 

- kontinuierliche Weiterentwicklung 
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Immer nur Google? 

Argumente für Google: 

- größter Index 

- beste Technologie 

- kontinuierliche Weiterentwicklung 
 

Bing im Schatten des Marktführers: 

- Alternative zu Street View 

- Funktioniert trotz „Rechts auf Vergessen“ 

 37 



38 

Google ist keine Quelle. 

- Privilegierte Quellen (amtliche Auskünfte) 
Bsp: Handelsregister, Bilanzen, 
Insolvenzregister 

- andere Datenbanken (deep web) 

- primäre Quellen (z.B.: Hochschulen, Firmen) 

- Sekundärquellen (z.B. Medien) 

- Wikipedia 

- Groups, Foren 

 



Was Google alles kann! 

- gezielte Suche nach Dateitypen (filetype) 

- gezielte Suche auf einzelnen Domains 
(site) 
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Komplexe Suchen mit Google 

[GDV versicherung filetype:ppt OR 
filetype:pdf "dank für * aufmerksamkeit"  
-site:gdv.de] 
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Komplexe Suchen mit Google 

  [GDV versicherung         Suchbegriffe 
 
filetype:ppt OR filetype:pdf     Dateityp 
 
"dank für * aufmerksamkeit"   Zitat mit * 
 
-site:gdv.de]       Domain   
            ausschließen  
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Einmal suchen, aber gründlich 

42 
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z.B.: Soziale Netzwerke von 
außen durchsuchen 

mit Google: 
[Vorname Name site:facebook.com] 

 

- findet nur von Nutzern freigegebene Daten 

- trotzdem fast immer Treffer: Likes, 
Kommentare etc. 

 

 



Gleichzeitige Suche 
in mehreren Netzwerken 

Mit Google: 

[site:facebook.com OR site:twitter.com OR 
site:myspace.com OR site:xing.com OR 
site:linkedin.com OR site:youtube.com OR 
site:ebay.com OR site:tumblr.com OR 
site:instagram.com …] 
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Eleganter: Googles 
benutzerdefinierte Suche 



Gezielte Suche in Facebook 

Schritt 1: Werden Sie Amerikaner! 
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Gezielte Suche in Facebook 

Schritt 2: die Social Graph Suche 
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Gezielte Suche in Facebook 
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Gezielte Suche in Facebook 
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Methoden & Tools (1): Suche 

- Google (site, filetype, „“, CSE, Makros) 

- Personensuchmaschinen  
(yasni.de, pipl.com, isearch) 

- topsy.com 

- namechk.com  
findet weitere communities zum Nickname 

- firefusk 
findet unverlinkte Fotos 
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Suche bei Twitter 
- unzuverlässig,  

- Alternativen: topsy, allmytweets, snapbird 

- Besserung in Sicht: Google 
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Methoden & Tools (2)   
Dokumentation & Auswertung 

- Pdf Download, scrapbook etc. 

- Htt Tracker 

- You Tube downloader 

- Picasa (zur Fotosortierung) 

- Copernic, um Dateien lokal zu 
durchsuchen 

- Gephi, social network analysis (SNA) 
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Menschen machen Fehler 

Kaum jemand hält die strikte Trennung von 
privater und beruflichen Identität im Netz 
konsequent durch 

Typische Fehler: 

- berufliche Mailadresse/Klarname mit 
Nickname verknüpft  

- Zuordnung über andere Indizien möglich 
(z.B.: Fotos) 
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Wie kann ich berufliche & private 
Informationen verknüpfen? 

- beruflich: Klarname, E-Mail-Adresse               
(i.d.R. ermittelbar) 

- privat: Nickname für 
     soziale Netzwerke & E-Mail-Adresse 

- Ggf. weitere nicknames/ Variationen: 
nickname1203, nickname1974, nickname1234, 
nickname10178 

- Ggf. weitere E-Mail-Adressen ohne klare 
Zuordnung  
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Privater Post mit geschäftlicher 
E-Mail-Adresse 

(Bsp: Rollenspielforum?) 
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Bsp Autowerkstatt 
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Wo findet man nicknames? 

- Bewertungsportale 

- Amazon Wunschliste 

- Ebay 

- Youtube 

- Twitter 

- URL in sozialen Netzwerken! 
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Ein Nickname, viele Quellen 
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related:namechk.com 

http://knowem.com  

http://www.usernamecheck.com/  

http://usernamez.com/  

http://knowem.com/
http://www.usernamecheck.com/
http://usernamez.com/
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Probleme 
- Häufige Namen 

Beispiel: [Stephanie Schneider Berlin] 
 
Fotografin? 
Journalistin? 
Anwältin?  
Zahnärztin? 
Volkswirtin? 

 
 
 
 
- Eindeutige Zuordnung/Gefahr von 

Verwechslungen 
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„Verschwundene“ Internetseiten 

1.) Google durchsucht das Netz nicht live 

   - Zugriff über das Cache möglich. 

2.) Andere Suchmaschinen arbeiten ähnlich. 

3.) archive.org 

 

 

 

 



Deep Web –  
was Google alles nicht kennt 

- das Internet-Archiv 

- Seiten, die der Betreiber verstecken will 
(mehrere Möglichkeiten) 

- Seiten mit Login, 

- Datenbanken 

- Darknet 

- u.v.m. 
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Verknüpfungen über Fotos 
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Metadaten – verdeckte Spuren 

- Fotos 

- Dokumente 

- Tweets (Standorte, Interaktionen) 

- E-Mails (IP-Adresse) 

- websites (Eigentümer, Server, weitere 
Domains) 
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PICPICKSHAPE 
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PICPICKSHAPE 
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PICPICKSHAPE 
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Noch Fragen? Gerne! 

 

 

lindemann@autorenwerk.de 
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